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1. Allméant

Informationen som presenteras i detta dokument och dess hilagor ersétter berérda delar av tidigare publicerad
information. Den kan &en komma att andras under det fortsatta arbetet.

Dokumentet & uppbyggt kring Apotekens Service AB:s tjanster. For varje tjanst listas med beskrivning,

anvandningsfallsreferens samt transaktionstyp. Transaktionstyp & standard J2EE transaktionstyp.
Varjetjanst har indatai form av ett request och utdatai form av ett reply. Request/Reply beskrivs pafoljande sétt:

Tabell 1. Request/Reply-beskrivning

falt Namnet pafaltet. Om faltet & markerat med fetstil &
faltet tvingande.

typ Typ pafaltet. Egnatyper ar lankade.

validering Se nedan

beskrivning Féltbeskrivning.

Tabell 2. Valideringar

X Féltet har max X tecken/siffror.

X.. Féltet har min X tecken/siffror.

Y. X Féltet har min'Y och max X tecken/siffror.

[.X] Vardet & max X.

[X.] Véardet & min X.

[Y..X] Véardet & min'Y och max X.

[Falti fetstil] Tvingande

PersonnrValidator Validerar personnummer (12 tkn); bade checksiffra
och orimliga vérden.

Enkel TextValidator Kontrollerar att inga ogiltigatecken finnsi texten.




Projektnamn Sida

Referens 2
eHalsomyndigheten
Skapat: Senast andrat Faststalld: Dokumentversion:
2016-05-19 2016-05-19 2016-05-19 1.0
PersonnrSamnrV alidator Validerar personnummer (12 tkn) och

samordningsnummer (12 tkn); bade checksiffraoch
orimliga varden.

Fodel sedatumV alidator Validerar fodel sedatum
DateValidator Format yyyymmdd.
EmailValidator Validerar e-postadresser.

PersonnummerValidator, DateValidator, EmailValidator och EnkelTextValidator & generella validatorer och
anvandsintei alladelsystem. Kombinationsvalidering pafalt framgar av beskrivningen for respektive tjanst.

Dér beskrivning av request- och replyobjekt innefattar inbaddade objekt si & namnet i faltet "Typ" en klickbar
lank till beskrivningen av det inbaddade objektet. Innehdl Isforteckningen har formen av klickbara lankar.

Dokumentationen galler for bade java och dotnet.

2. Oversikt REFERENS

eHa somyndigheten driver ett arbeta med att anpassa den befintliga sékerhetsldsningen mot mediemskap i Sambi
(Samverkan for behorighet och identitet inom halsa, vard och omsorg). Som en del av detta arbeta har ett
antal referenstjénster tagits fram for att underlétta och ge mojlighet att verifiera de grundlédggande delarna vid
integration.

Tjansterna &r i forsta hand ténkta att anvandas for att:

- Verifierakopplingen till det gemensamma metadata for sékerhetsfederationen som publiceras av Sambi.
- Verifieraatt SAML-intygen gar att 6verforatill eHa somyndigheten och att innehdllet kan tolkas.

- Verifieraatt tillitsniverna (Level of Assurance) fungerar pa ett tillfredstallande sitt.

Referenstjénsterna accepterar ala intygsutférdare som &r registrerade i trial-miljon for Sambi-federationen och
stéller inte krav pa att specifika attribut anges for dtkomst. For fulla integrationstester ska fortfarande de
externtestmiljoer som erbjuds anvéndas, referenstjénsterna ska endast ses som en initial verifikation och ersétter
inte dessa.

3. Tjanster

3.1. VerifieraLOA2Service

Behdrighet: Ingen kontroll av roll.

Tjénst  som kréver minst http://id.sambi .sefl oa/l 082 (Leve of Assurance  2) i
AuthnStatement.AuthnContext.AuthnContextClassRef i SAML 2-intyget.

Tabell 3. VerifieraLOA2 - reply

falt typ validering beskrivning
requestid String Anropsidentitet hos
eHa somyndigheten
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3.2. VerifieraLOA3Service

Behorighet: Ingen kontroll av roll.

Tjégnst  som kréver minst http://id.sambi.sefl oa/l 0a3 (Leve
AuthnStatement.AuthnContext.AuthnContextClassRef i SAML 2-intyget.

Tabell 4. VerifieraLOA3 - reply

of Assurance  3) i

falt typ
requestid

validering
String

beskrivning

Anropsidentitet hos
eHa somyndigheten

3.3. VerifieraLOA4Service

Behorighet: Ingen kontroll av roll.

Tjanst som kraver minst http://id.sambi.se/l oall oad (Level
AuthnStatement.AuthnContext.AuthnContextClassRef i SAML 2-intyget.

Tabell 5. VerifieraL OA4 - reply

of Assurance  4) i

falt typ validering

requestid String

beskrivning

Anropsidentitet hos
eHa somyndigheten

4. Gemensammal/inbaddade request-/reply -

objekt

Nedan listas objekt som anvéandsav fleratjanster eller alternativt &r inbaddadeobj ekt till andrarequest/reply-objekt.




